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L’ENTE ITALIANO DI ACCREDITAMENTO

Circolare n. 1/2019/DL Roma, 28 febbraio 2019

A tutti i Laboratori di Prova accreditati/in corso di accreditamento
Loro sedi

A Ispettori/Esperti tecnici ACCREDIA DL operanti nel settore dei Vulnerability Assessments (VA)
Loro sedi

Oggetto: Circolare informativa DL n. 1/2019 - Informazioni relative all'accreditamento di
Laboratori di prova operanti nel settore dei Vulnerability Assessments (VA)

Il Dipartimento Laboratori di Prova di ACCREDIA informa i Laboratori interessati che, in una prima
fase, in applicazione di quanto previsto dai documenti RT-08 ed RG-02 attualmente vigenti,
vengono accettate domande di accreditamento / estensione dell'accreditamento per uno o piu degli
scopi specificati nell'Allegato 1.

Di seguito si riportano alcuni dettagli relativi alle modalita di presentazione della domanda e di
effettuazione delle valutazioni, specifici per i laboratori operanti in tale settore.

Domande di accreditamento. Dovra essere presentata insieme alla domanda di accreditamento
la/le procedura/e di prova predisposte dal laboratorio. Non sara necessario presentare la procedura
per la stima dell'incertezza di misura, non applicabile alle prove VA. Nel DA-02 Alll (file excel)
dovranno essere elencati i tools impiegati per I'effettuazione delle prove.

Categoria di prova e sede di esecuzione della visita ACCREDIA. La maggior parte delle VA vengono
fatte nella sede del Laboratorio, che sara pertanto la sede di esecuzione dell'audit di
accreditamento, salvo casi particolari in cui le prestazioni richieste dal cliente o il sistema che esso
utilizza richiedano necessariamente che la VA sia svolta in tutto o in parte presso la sede del
cliente. In quei casi il Laboratorio chiedera in accreditamento le prove anche in Categoria III (cfr.
RT-08 § 0.4).

Presenza di ispettori ACCREDIA durante le attivita di VA. I Laboratori interessati dovranno stipulare
con i propri clienti interessati alla certificazione dei servizi SPID, Conservatori, eIDAS !, degli NDA
che comprendano l'autorizzazione alla presenza durante le prove degli Ispettori incaricati da
ACCREDIA durante le VA effettuate per loro conto, ed al prelievo di rapporti di prova, debitamente
anonimizzati, per verifica da parte del Comitato Settoriale di Accreditamento del Dipartimento
Laboratori di Prova, come normalmente richiesto per tutti i laboratori. Cio percheé le visite ISO/IEC
17025 dovranno necessariamente comprendere il witnessing di attivita di VA effettuate dal
laboratorio su un sistema reale appartenente ad uno o piu degli scopi richiesti in accreditamento.

Modalita di audit. Le prove di VA saranno verificate a Livello 1, con effettuazione dei test in
presenza degli Ispettori ACCREDIA su sistemi, della tipologia indicata negli scopi di accreditamento
richiesti, in esercizio presso operatori certificati o in corso di certificazione. Nel caso in cui venga
conseguito l'accreditamento, il Laboratorio potra successivamente rilasciare al proprio cliente un
rapporto di prova con Marchio per la VA eseguita durante I'audit di accreditamento.

! Servizi disciplinati dalle Circolari ACCREDIA DC: N° 35/2016 del 15 Dicembre 2016 - SPID; N° 5/2017 del 27 Febbraio 2017
- Conservatori a Norma; N° 8/2017 del 27 Marzo 2017 - eIDAS; N° 5/2018 del 18 Aprile 2018 - Aggiornamento requisiti.
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Precisazioni sull'applicabilitd dei requisiti UNI CEI EN ISO/IEC 17025:2005 ai Vulnerability
Assessments
(tra parentesi la numerazione del requisito nella norma UNI CEI EN ISO/IEC 17025:2018)

§ 5.4.6/5.6 (6.5) - Allo stato attuale, non sono applicabili i concetti di stima metrologica
dell'incertezza di misura e di riferibilita delle misure ai campioni nazionali ed internazionali.

§ 5.2/5.9 (6.2/7.7) - Non & strettamente richiesto il possesso di certificazione per gli operatori
addetti alle prove, né la partecipazione del laboratorio a proficiency testing effettuati su sistemi di
prova appositamente predisposti da organizzazioni che rilasciano qualifiche e certificazioni nel
settore della sicurezza informatica. L'eventuale possesso di tali attestati sara tenuto in conto ma
non sara ritenuto sostitutivo dell'accertamento delle competenze effettuato dagli Ispettori
ACCREDIA durante le visite di valutazione.

§ 5.2/5.9 (6.2/7.7) - Per la qualifica del personale e per scopi di assicurazione della validita dei
risultati, il Laboratorio puo utilizzare sistemi open source o commerciali che mettono a disposizione
configurazioni di sistemi affetti da vulnerabilita. La frequenza e I'estensione dell'utilizzo di questi
sistemi dovra essere commisurata al campo/frequenza di attivita ed alle competenze del personale
del Laboratorio.

§ 5.4.7 (7.11.2) - E' possibile il laboratorio effettui una customizzazione di tools open source, che
non va confusa con la semplice configurazione degli stessi; questi sw dovranno essere gestiti come
previsto in ISO/IEC 17025:2005 § 5.4.7.2 (a): "il software dell’elaboratore elettronico sviluppato
dall’utilizzatore sia documentato con sufficiente dettaglio e sia opportunamente validato per
l'adeguatezza all'uso” e ISO/IEC 17025:2017 §7.11.2: "Ogni volta che vi siano modifiche,
comprese la configurazione del software di laboratorio o la modifica di software commerciale (off-
the-shelf), esse devono essere autorizzate, documentate e validate prima della loro attuazione."”

§ 5.7 (7.3) - Il concetto di campionamento non & applicabile in quanto una volta definito
contrattualmente il perimetro della VA, I'esame € esaustivo.

§ 5.10 (7.8) - Nei rapporti di prova dovra essere riportata la descrizione analitica degli strumenti
hw/sw utilizzati per tutte le attivita di VA, comprensivi delle build o release di riferimento e
dell'hash della build o release medesima. Le vulnerabilita rilevate dovranno essere classificate e
inserite nel rapporto di prova secondo le specifiche previste da NVD (NIST Vulnerability Database)
e/o CVE (Common Vulnerability and Exposures) e lo scoring dovra essere assegnato secondo i
criteri CVSS (Common Vulnerability Scoring System). Il Laboratorio ha facolta di includere nel
rapporto di prova (p. es. nell’executive summary) indicazioni e/o raccomandazioni generali
relativamente ai provvedimenti che il cliente pud adottare per risolvere le problematiche
riscontrate, andando a qualificare con maggior dettaglio le remediation generali gia identificabili da
NVD/CVE per la specifica vulnerabilita.

Cordiali saluti

Dott.ssa Silvia Tramontin
Direttore Dipartimento .
Laboratori di Prova
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ALLEGATO 1

Con riferimento alle informazioni da inserire nel mod. DA-02 All1, si riporta di seguito I'elenco delle

prove per le quali & possibile chiedere I'accreditamento secondo ISO/IEC 17025.

(ACCREDIA comunichera eventuali modifiche secondo I’evoluzione normativa)

Materiale / Prodotto / Matrice |Denominazione Metodo di prova Categoria
della prova

Sistemi per l'esercizio dei servizi di Vulnerability NIST SP 800-115:2008 Categoria 0

tipo fiduciario nazionale afferenti assessment + +

alla normativa in materia di NIST SP 800-37:2018 (Chapt. 3) Categoria III

Conservazione digitale a norma +

(Servizio di Conservazione a Norma, NIST SP 800-53:2015 (security

in conformita all'Art. 29 del D. Lgs. controls: low/moderate/high-

82 del 2005 e smi, e Circolare impact)

ACCREDIA), di tipo fisso e con

connessioni di rete cablate.

Sistemi per l'esercizio dei servizi di Vulnerability NIST SP 800-115:2008 Categoria 0

tipo fiduciario nazionale afferenti assessment + +

alla normativa in materia di SPID NIST SP 800-37:2018 (Chapt. 3) Categoria III

(Servizio di  Identificazione e +

fornitura dell'accesso SPID in NIST SP 800-53:2015 (security

conformita al DPCM 24 Ott. 2014 e controls: low/moderate/high-

allo schema impact)

di accreditamento ACCREDIA, di

tipo fisso e con connessioni di rete

cablate.

Sistemi per l'esercizio dei servizi di Vulnerability NIST SP 800-115:2008 Categoria O

tipo fiduciario afferenti al assessment + +

Regolamento UE eIDAS 910/2014 NIST SP 800-37:2018 (Chapt. 3) Categoria III

(EU 910/2014 - 23 July 2014, +

including, where applicable, the
identification methods provided by

NIST SP 800-53:2015 (security
controls: low/moderate/high-

art 24 integrated by remote impact)
identification,

ETSI EN 319 401 (v 2.1.1 -

2016/02)

ETSI EN 319 411-1 (v 1.1.1 -

2016/02)

ETSI EN 319 411-2 (v 2.1.1 -

2016/02)

w

ETSI EN 319 412 (parts 1, 2, 3, 4,
where applicable), di tipo fisso
con connessioni di rete cablate.
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