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Possiamo prendere in esame i rapporti predisposti 

dalla                                     [riferito al 2019]

e

da                     [riferito al 2019, con storicità]
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Oltre 82.000 segnalazioni su 
possibili attacchi diramati alle 
infrastrutture critiche nazionali 
[+ 30% sul 2018]

Gestiti 1.186 attacchi dei quali 243 verso siti istituzionali, 
938 di aziende e PA locali.

155 Inchieste, con sequestri di piattaforme utilizzate per 
sorveglianza illecita e sottrazione di credenziali da grandi 
database pubblici.

Forte incremento episodi di Phishing, truffe in e-commerce 
e trading (196.000 segnalazioni) 

Denunciati 4.930 casi di crimini cyber-finanziari.
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Con il rapporto 2019 viene evidenziato un aumento 
sostanziale delle attività criminali(+ 79%) finalizzate 
a sottrarre denaro ad aziende e privati (esempio 
tramite uso di ransonware e richieste di riscatto)

Viene registrato un aumento significativo dei casi di spionaggio 
industriale (+ 57%) per sottrazione informazioni di business.

Pressoché raddoppiato (+ 99%) il furto di dati personali.

Andamento, rispetto al 2018, degli attacchi a:

PA incremento di oltre il 40%
Istituzioni finanziarie + 33%
Centri di ricerca + 55%
Infrastrutture Cloud + 37%
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Nell’ultimo biennio il tasso di crescita del numero
di attacchi gravi è aumentato di 10 volte rispetto
al precedente. Non solo, la "Severity" media di
questi attacchi è contestualmente peggiorata,
agendo da moltiplicatore dei danni.

Per meglio illustrare il trend, Clusit sceglie la metafora del

“Doomsday Clock"



Il Regolamento CE 765/2008 "Cybersecurity Act" e schemi IT

L'orologio metaforico ideato nel 1947 dagli
scienziati della rivista Bulletin of the Atomic
Scientists dell’Universita ̀ di Chicago, in cui la
mezzanotte simboleggia la fine del mondo, ed i
minuti di distanza da essa la probabilita ̀
dell’apocalisse nucleare

“Doomsday Clock"
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"Perche ́ affermare che ci troviamo ormai a “due minuti
dalla mezzanotte”? In sintesi, perche ́ crediamo che le
tendenze che stiamo osservando non possano
continuare ancora a lungo senza determinare un
qualche genere di discontinuita ̀, di rottura (anche se
non abbiamo modo di sapere come questa si
concretizzera ̀) e che lo stress ancora sopportabile dal
sistema sia limitato".
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Osservando la situazione dal punto 
di vista quan2ta2vo, a parità dei 
criteri di selezione e classificazione 
che applichiamo al nostro campione 
(aggiorna2 nel 2014 e mantenu2 
invaria2 da allora) nel quinquennio 
2014 - 2018 la crescita degli aBacchi 
gravi è stata del +77,8%
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Mentre nell’arco del biennio 2017-2018 (con 
un’accelerazione sensibile nell’ul9mo anno) il numero di 
a<acchi gravi è cresciuto del +37,7% 

Si prospe.a un cambiamento di passo degli a.acchi
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Cyber Guerriglia permanente

Cyber Spionaggio

Cyber Sabotaggio e Cyber Terrorismo

Incremento delle conoscenze di AI e Machine Learning

Calcolatori sempre più performanti

Surveillance Capitalism…. [GDPR e analisi del Prof. Pizzetti]
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Cosa è la "CyberSecurity"?

"Sicurezza delle 
Informazioni"
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La sicurezza delle Informazioni è una disciplina ampia, 
relativa allo studio delle possibili minacce verso le 
infrastrutture ICT e, in particolare, verso dati e 
informazioni ivi contenute e gestite o, per il loro tramite, 
trasmesse al fine di:

Preservare la "riservatezza, integrità e disponibilità" 
di tali dati e informazioni correlate.
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Prodotti (Sistemi IT, Apparati, SW)

Sistemi di Gestione per la Security
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D. Lgs 518/92 (L. 633/41)

L. 547/93 

L. 248/00 (L. 633/41)

D. Lgs. 231/01 e smi

Reg. 338/01 (S.I.A.E)

D. Lgs. 262/05 (tutela del risparmio)

L. 48/2008 Vs D. Lgs 231/01

Direttiva UE 2016/943 e D.Lgs. 11.05.2018 n.63 (segreto ind.)

[Ex D. Lgs. 30/05 (Art. 98)]

D. Lgs 70/2003 (Artt. 14 e segg.)

D. Lgs 82/05 (Ammin. Digit.) e smi

D. Lgs. 235/2010 (Ammin. Digit. Artt. 50 e 51)

Regolamento UE 910/2014 eIDAS e correlati

Regolamento (UE) 679/2016 e D. Lgs. 101_2018

L. 12/2012 (contrasto alla criminalità ICT)

Raccolta provvedimenti AgID per SPID e Conservazione a Norma

Direttiva (UE) 2016/1148 "NIS"

Sicurezza Nazionale Cibernetica D Lg. 105/2019 e legge di conversione 18 novembre 2019, n. 133 

e Milleproroghe 2020 [D. Lgs. 162/2019] - Art. 27 e segg.
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NIS [Livello Europeo]

Definito il ruolo di ENISA come centro di 
coordinamento.
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NIS [Livello Europeo]

Definizione dell'architettura di sicurezza per i servizi 
essenziali e operatori ICT a livello sovrannazionale.
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Sulla scorta di tale architettura è stata definito il cosiddetto

PERIMETRO DI SICUREZZA NAZIONALE CIBERNETICA

D. LGS. 105/2019  [21 Settembre]

Convertito nella Legge 133 [18 Novembre]

Sostanzialmente emendato con il D. Lgs. 162/2019, 
cosiddetto "milleproroghe 2020"

Art. 27 … "sono individuate le amministrazioni pubbliche e 

gli eneti pubblici o privati" à "sono definiti modalità e 

criteri procedurali di individuazione delle…"
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Il fine del provvedimento è quello di:

Assicurare un livello elevato di sicurezza 
delle reti, dei sistemi informativi e dei 
servizi informatici delle amministrazioni 
pubbliche, degli enti e degli operatori 
nazionali, pubblici e provati, da cui dipende 
l'esercizio di una funzione essenziale dello 
Stato, ovvero la prestazione di un servizio 
essenziale per il mantenimento di attività 
civili, sociali o economiche fondamentali per 
gli interessi dello Stato e dal cui 
malfunzionamento, interruzione, anche 
parziali, ovvero utilizzo improprio, possa 
derivare un pregiudizio per la sicurezza 
nazionale.
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2-bis. L'elencazione dei soggetti individuati ai sensi del
comma 2, lettera a), e' contenuta in un atto amministrativo,
adottato dal Presidente del Consiglio dei ministri, su
proposta del CISR [Centro Interministeriale per la Sicurezza
della Repubblica], entro trenta giorni dalla data di entrata in
vigore del decreto del Presidente del Consiglio dei ministri di
cui al comma 2.

Il predetto atto amministrativo, per il quale è escluso
il diritto di accesso, non è soggetto a pubblicazione,
fermo restando che a ciascun soggetto è data,
separatamente, comunicazione senza ritardo
dell'avvenuta iscrizione nell'elenco.

L'aggiornamento del predetto atto amministrativo è
effettuato con le medesime modalità di cui al presente
comma.
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Queste entità dovranno aggiornare annualmente l'elenco dei
propri "asset" critici, compresi i servizi informatici esterni.

Le PA o Enti pubblici le comunicheranno alla Pres. Cons.
Ministri; i privati al MISE.

Ove tali entità si avvalgano di servizi esterni, per le finalità
definite dal provvedimento, oppure debbano acquisire
componenti critici per tali infrastrutture, dovranno darne
comunicazione preventiva al CVCN [da istituire entro 6
mesi dall'entrata in vigore del provvedimento] che sarà il
Centro di Valutazione e Certificazione Nazionale. Questo
potrà, entro 30 gg, imporre test preventivi di
sicurezza su tali "asset"… (c'è da chiedersi se tali test
dovranno essere fatti anche sulla loro integrazione, sulle
biblioteche di sviluppo SW, sulle persone che operano e
sanno… di tali attività, anche in funzione di cosa sanno…).
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Gli obblighi di comunicazione da
parte dei soggetti interessati sono
definiti come principio di prima linea,
ma non è stata ancora definita la
normativa specifica che indichi con
dettaglio: che cosa, come e quando
notificare.

Le sanzioni sono pesanti e
riguardano anche la sfera penale,
non ultimo con riferimento al D.
Lgs. 231/01, seppure con
sanzioni solo pecuniarie, per
motivi fin troppo ovvi.
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Famiglie:

27001:2013
20000-1:2018
22301:2019

Cybersecurity
Framework 
Release 1.1
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27001:2013 (beh!)
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27021 (professionisti ISMS)

11506 e 11621

Professionisti: per 
la Data Protection

Professionisti ambito: 
• IT, 
• WEB e 
• ICT Security

11697
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19011 - Audit
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62334 (spec. 3 e 4)

OCSI e Ce.Va. 15408
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