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Dato digitale:
caratteristiche principali

Vantaggi principali:
- versatilita
accessibilita
indicizzazione
trasferibilita
copia/modifica
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Exposure e rischi:
i problemi legati al dato digitale

confidenzialita

sensibilita

volatilita

varianti

perdita

manipolazione

danneggiamento

diffusione (accidentale, data breach)
furto (es. ransomware)
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La situazione:
conservazione

Le problematiche principali:

capillarita dell'informazione (metadati)
interscambio con strutture extra-territoriali
conservazione a lungo termine

gestione con sistemi differenti

processi di migrazione sistemi informativi
accessibilita del dato

estensione dell’utilizzo di soluzioni Cloud

ACC RE D IA Titolo della presentazione




La situazione:
manipolazione/integrita

certificazione del dato
integrita nel tempo
tracciamento revisioni
tracciamento degli invii
cronologia delle origini
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La situazione:
fattore umano

« correttezza delle informazioni
 dialettica/lessico
« condizioni psico-fisiche
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La situazione:
cyber-risk

incidenti (disastri naturali, dolosi)
guasti hardware
malfunzionamenti software
accessi non autorizzati*
data-breach

phishing

virus

ransomware
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Gli strumenti
Tecnologie IT

Hardware
Software

Backup

Disaster Recovery

ACC RE D IA Titolo della presentazione

Conservazione
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Perdita

Accessibilita

Cyber-risk
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Revisioni
Confidenzialita

Integrita

Qualita
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Gli strumenti
Firma digitale

consente di verificare l'integrita dei
dati

include la marcatura temporale
dell’operazione

offre strumenti di protezione del
contenuto

open-standard
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Gli strumenti
Blockchain

registro storico inalterabile
distribuito tra tutti i partecipanti

consente verifica integrita a lungo
termine (audit trail)

indipendente dai software interni
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Gli strumenti

Processo di certificazione

« unico strumento per garantire la
qualita del dato

« permette di verificare la corretta
adozione di tutti gli altri strumenti
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Sebastian Zdrojewski

20+ anni esperienza in ambito
« Architetture IT

« Cyber Security & Data Protection

In ambito Blockchain:
« 2012: «blockchain security project» (morto nel 2016)
2018: pubblicazioni su «Mokabyte» su applicazioni pratiche di Blockchain
2018: Creative Commons Global Summit
2019: Copycamp di Varsavia
2018-2020: Collaborazioni con Istituto Superiore di Sanita
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BLOCKCHAIN IN SANITA

SICUREZZA, TRASPARENZA
E DEMOCRAZIA DEI DATI

12 NOVEMBRE 2018

§ miem

Presso I'Istituto Superiore di Sanita (2018)
Divulgazione su cosa sia la tecnologia
Blockchain e le potenziali applicazioni in
ambito di sanita pubblica

Blockchain Lab Milano (2018)
Evento privato (B2B) per parlare della
tecnologia Blockchain in ambito corporate
(banking, insurance, ecc)
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Creative Commons Global Summit (2018)
Divulgazione su cosa sia la tecnologia
Blockchain e le potenziali applicazioni in
ambito Copyright

Timenet Vision (2019)
Tavola rotonda in ambito Cybersecurity, loT
e Blockchain applicate sul campo

BLOCKCHAIN AND
COPYRIGHT

COPYCAMP 2018 ~ WARSAW (POLAND)

CopyCamp Varsavia (2018)
Divulgazione su cosa sia la tecnologia
Blockchain e le potenziali applicazioni in
ambito Copyright

Accessibilita per Tutti, Trieste (2019)
Tecnologie innovative (Blockchain, Al) per la
pubblica sanita: potenzialita e opportunita
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